POLITYKA BEZPIECZENSTWA DANYCH
OSOBOWYCH
CENTRANS SP. Z O.0.
z siedziba w Komornikach

Komorniki, dnia 01 pazdziernika 2023 r.



II.

Niniejsza Polityka Bezpieczenstwa ochrony danych osobowych okredla zasady bezpieczenstwa,
zarzadzania bezpieczenstwem systemow oraz zasady przetwarzania danych osobowych, ktorych
Administratorem jest CENTRANS Sp. z o0.0. z siedziba w Komornikach (62-052), ul. Zlota 4,
zarejestrowana w Sadzie Rejonowym Poznan- Nowe Miasto 1 Wilda w Poznaniu, VIII Wydzial
Krajowego Rejestru Sadowego pod numerem 0000686280, posiadajaca NIP 783-176-19-75, REGON
367779683 o kapitale zakladowym 50 000,00 PLN (stownie: pi¢édziesiat tysigcy zlotych) w zakresie
prowadzonej dziatalnosci gospodarczej

Postanowienia ogdlne

1. Administrator podejmuje wszelkie dzialania do zapewnienia bezpieczenstwa przetwarzanych
danych osobowych.

2.  Biorac pod uwage charakter, zakres i cele przetwarzania danych osobowych, a takze ryzyko
natuszenia praw lub/i wolnosci oséb fizycznych wdraza si¢ wraz z niniejsza Polityka
Bezpieczenstwa odpowiednie §rodki techniczne, fizyczne i organizacyjne, ktérych celem jest
skuteczne zabezpieczenie przetwarzanych danych osobowych oraz spelnienia wymogdow
nalozonych przez przepisy prawa, w tym réwniez RODO.

3.  Niniejsza Polityka definiuje mechanizmy, zasady i procedury ochrony danych osobowych
stosowane przez Firme oraz dotyczy wszystkich danych osobowych przetwarzanych przez Firme.

4. 7 niniejszym dokumentem powinny by¢ zapoznane wszystkie osoby majace dostep badz
wykonujace dzialania na danych Firmy, w szczegélnosci pracownicy 1 wspélpracownicy.

5.  Innymi dokumentami regulujacymi ochron¢ danych osobowych w Firmie sa:

e Zasady zarzadzania zgodami na przetwarzanie danych osobowych,
e Zarzadzanie naruszeniami ochrony danych osobowych,

e Zasady realizacji praw osob, ktorych dane sa przetwarzane,

e Wzor upowaznienia do przetwarzania danych osobowych,

e Procedura oceny skutkéw dla ochrony danych (DPIA).

Stowniczek definicji, pojec¢ i skrotow
FIRMA CENTRANS SP. Z O.0.
RODO Rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679 z 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

SZBI System Zarzadzania Bezpieczenstwem Informacji
ABI Administrator Bezpieczenistwa Informacji
ADO Administrator Danych Osobowych — organ, jednostka organizacyjna,

podmiot lub osoba decydujaca o celach i §rodkach przetwarzania danych
osobowych - CENTRANS Sp. z o.0.

IODO Inspektor Ochrony Danych Osobowych — osoba wyznaczona przez
Administratora danych osobowych, nadzorujaca przestrzeganie zasad i
wymogow ochrony danych osobowych okreslonych w RODO i przepisach
krajowych




PUODO

Prezes Urzedu Ochrony Danych Osobowych, krajowy organ nadzoru w
obszarze ochrony danych osobowych

DANE OSOBOWE | Zgodnie z artykulem 4 ust.1 RODO dane osobowe to wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,;osobie, ktorej dane dotycza”), mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub  posrednio
zidentyfikowa¢, w szczegdlnodci na podstawie identyfikatora takiego jak
imi¢ inazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych
tizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturows
lub spoleczna tozsamos¢ osoby fizycznej.

SZCZEGOLNE Dane wrazliwe, dane ujawniajace pochodzenie rasowe lub etniczne,

KATEGORIE poglady  polityczne, przekonania religiine lub  $wiatopogladowe,

DANYCH przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych

OSOBOWYCH genetycznych, danych  biometrycznych w  celu  jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby.

ZBIOR DANYCH Kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

PRZETWARZANIE | Przez przetwarzanie danych RODO definiuje operacj¢ lub zestaw operacji

DANYCH wykonywanych na danych osobowych lub zestawach danych osobowych w

OSOBOWYCH sposob  zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

PODMIOT Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

PRZETWARZAJAC | ktory przetwarza dane osobowe w imieniu Administratora Danych.

Y

NARUSZENIE Naruszenie bezpieczenstwa Prowad.za‘ce do Przypadkowego 19b

OCHRONY n%ezgodnego z ]:oraw.em. zmszc.zema, 1.1tracema, zmodyfikowania,

DANYCH nieuprawnionego ujawnienia lub nieuprawnionego dost@pg do dany?h

OSOBOWYCH osobowych przesylanych, przechowywanych Iub w inny sposob
przetwarzanych.

PRAWO DOSTEPU | Osoba, ktérej dane dotycza, jest uprawniona do wuzyskania od

PRZYSLUGUJACE | Administratora potwierdzenia, czy przetwarzane sa dane osobowe jej

OSOBIE, KTORE] | dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do

DANE DOTYCZA nich oraz informacji wymienionych w tym przepisie.

PRAWO DO | Osoba, ktorej dane dotycza, ma prawo zadania od Administratora

SPROSTOWANIA niezwlocznego sprostowania dotyczacych jej danych osobowych, ktore sq

DANYCH nieprawidlowe. Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane

dotycza, ma prawo zadania uzupelnienia nieckompletnych danych

osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

PRAWO DO BYCIA
ZAPOMNIANYM 1
PRAWO DO
OGRANICZANIA

Osoba, ktoérej dane dotycza, ma prawo zadania od Administratora

niezwlocznego  usunigcia  dotyczacych  jej  danych  osobowych,

a Administrator ma obowigzek bez zbednej zwloki usuna¢ dane osobowe,
jezeli zachodzi jedna z nastgpujacych okolicznosci:




PRZETWARZANIA

a) dane osobowe nie sa juz niezbedne do celéw, w ktérych zostaly
zebrane lub w inny sposéb przetwarzane,

b) osoba, ktérej dane dotycza, cofngta zgode, na ktérej opiera si¢
przetwarzanie zgodnie zart. 6 ust. 1lit.a) lub art. 9 ust. 2 lit. a),
1 nie ma innej podstawy prawnej przetwarzania,

c) osoba, ktérej dane dotycza, wnosi sprzeciw na mocy
art. 21 ust. 1 wobec przetwarzania inie wystepuja nadrzedne
prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej
dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 wobec
przetwarzania,

d) dane osobowe byly przetwarzane niezgodnie z prawem,

e) dane osobowe musza zostaé usuni¢te w celu wywiazania si¢
z obowiazku prawnego przewidzianego w prawie Unii lub prawie
panstwa czltonkowskiego, ktéremu podlega Administrator,

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug

spoleczenistwa informacyjnego, o ktérych mowa w art. 8 ust. 1.

PRAWO Osoba, ktérej dane dotycza, ma prawo otrzymac¢ w ustrukturyzowanym,
DO powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego
PRZENOSZENIA dane osobowe jej dotyczace, ktére dostarczyta Administratorowi, oraz ma
DANYCH prawo przesta¢ te dane osobowe innemu Administratorowi bez przeszkod
ze strony Administratora, ktéremu dostarczono te dane osobowe, jezeli:
a) przetwarzanie odbywa si¢ na podstawie zgody w mysl
art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) lub na podstawie umowy
w myél art. 6 ust. 1 lit. b) oraz
b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.
PRAWO DO | Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$é
SPRZECIWU sprzeciw — z przyczyn zwiazanych zjej szczegdlna sytuacja — wobec
przetwarzania dotyczacych jej danych osobowych opartego na
art. 6 ust. 1 lit. e) lub f), w tym profilowania na podstawie tych przepiséw.
Administratorowi nie wolno juz przetwarza¢ tych danych osobowych,
chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw iwolnosci osoby,
ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.
ZAUTOMATYZOW | Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji,
ANE ktéra opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu, w tym
PODEJMOWANIE | profilowaniu, i wywoluje wobec tej osoby skutki prawne lub w podobny
DECYZ]I sposob istotnie na nia wplywa. Przy czym ,,profilowanie” oznacza dowolna
W INDYWIDUALN | forme zautomatyzowanego przetwarzania danych osobowych, ktére polega
YCH na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
PRZYPADKACH, osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy
W TYM aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
PROFILOWANIE ekonomicznej,  zdrowia,  osobistych  preferencji,  zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.
PSEUDONIMIZAC] | Przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo
A juz przypisa¢ konkretnej osobie bez uzycia dodatkowych informacji.
PROFILOWANIE Dowolna forma zautomatyzowanego przetwarzania danych osobowych,

ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
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czynnikow osobowych osoby fizycznej, w szczegdlnodci do analizy lub
prognozy aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

7 GODA Dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli, w

PODMIOTU ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego

DANYCH dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.

WEWNETRZNA Sie¢ Administratora, laczaca co najmniej dwa indywidualne stanowiska

SIEC komputerowe, umozliwiajace uzytkownikom okreslony dostep do danych,

TELEINFORMATY | w tym danych osobowych.

CZNA

III. Cele i zakres stosowania

1. Celem Polityki Bezpieczenistwa danych osobowych jest:

e Wprowadzenie systemu ochrony danych osobowych poprzez ich zabezpieczenie adekwatnie

do ryzyka 1 zidentyfikowanych zagrozen,

e Dostosowanie do wymagan przepisOw prawa i wytycznych w obszarze ochrony danych

osobowych, w szczegélnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE,

e Wskazanie zasad 1 regul postepowania, aby Administrator danych moégl wlasciwie

wykonywac¢ zadania w zakresie ochrony danych osobowych.
2. Polityka Bezpieczenstwa dotyczy:

e Kazdej osoby majacej dostep do tychze danych osobowych,

e Pracownikow Firmy przetwarzajacych dane osobowe,

e Wspolpracownikow Firmy przetwarzajacych dane osobowe,

e Innych firm, z ktérymi Firma zawrze Umowy Powierzenia przetwarzania danych osobowych.

IV. Zasady ochrony danych osobowych

1.  Osoby przetwarzajace dane osobowe Firmy sa zobowiazane do ochrony przetwarzanych danych

osobowych oraz realizacji praw oséb, ktérych dane sg przetwarzane.

2.  Podmioty, ktérych dane osobowe sa przetwarzane i przekazywane do przetwarzania na mocy

niniejszego dokumentu posiadaja nastepujace prawa:

1) prawo dostegpu do danych,

2) prawo do bycia informowanym,

3) prawo do poprawiania danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do usuwania danych (,,prawo do bycia zapomnianym?”),

6) prawo do przenoszenia danych,

7) prawo do wniesienia sprzeciwu,

Zasady realizacji powyzszych praw zostaly opisane w Zasadach realizacji praw oséb, ktorych dane

s3 przetwarzane.




3.  Ochrona danych osobowych realizowana jest poprzez zabezpieczenia organizacyjne, fizyczne,

oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne i adekwatne do ryzyka

naruszenia bezpieczenstwa danych osobowych przetwarzanych.

4.  Zastosowane zabezpieczenia maja stuzy¢ utrzymaniu bezpieczenstwa danych osobowych w Firmie

1 zapewnieniu danym osobowym nastgpujacych cech:

1) dostepnodci informacji — rozumianej jako zapewnienie, ze osoby upowaznione maja dostep
do informaciji 1 zwigzanych z nia zasoboéw wtedy, gdy jest to potrzebne,

2) poufnosci danych — rozumianej jako wlasciwo$¢ zapewniajaca, ze dane nie sq udostgpniane
nieupowaznionym osobom,

3) integralnos$ci danych — rozumianej jako wlasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

4) rozliczalnosci danych — rozumianej jako wiasciwos¢ zapewniajaca, ze dzialania osoby moga
by¢ przypisane w sposob jednoznaczny tylko tej osobie,

5) integralnosci systemu — rozumianej jako nienaruszalnos$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej,

6) zarzadzania ryzykiem — rozumianego jako proces kontrolowania, identyfikowania,
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢
systemow informacyjnych stuzacych do przetwarzania danych osobowych.

5.  Dane osobowe przetwarzane przez Firme musza by¢:

1) zbierane w okreslonych, wyraznych i prawnie uzasadnionych celach (zasada minimalizowania
ilosci danych osobowych do tresci niezbednych),

2) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,

3) chronione za pomoca odpowiednich §rodkéw technicznych, fizycznych lub organizacyjnych
przed niedozwolonym, niezgodnym 2z prawem przetwarzaniem, przypadkows utrata,
zniszczeniem, znieksztalceniem lub uszkodzeniem,

4) nieprzetwarzane w sposob niezgodny z celem, w jakim zostaly zebrane,

5) ograniczone do tego, co jest niezbedne dla realizacji celéw, dla ktérych s przetwarzane,

6) przetwarzane zgodnie z prawem w sposoOb przejrzysty, jasny i zrozumialy dla osoby, ktorej
dane dotycza,

7) prawidlowe i w razie potrzeby uaktualniane lub ograniczane,

8) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,

9) przechowywane przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktorych dane te sa
przetwarzane.

6.  Przetwarzanie danych osobowych jest mozliwe jedynie gdy spelniona jest przynajmniej jedna z
wymienionych przestanek:

1) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego na Firmie,

2) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym,

3) osoba, ktérej dane dotycza wyrazila zgode na przetwarzanie danych osobowych w jednym lub
wickszej liczbie skonkretyzowanych celow,

4) przetwarzanie jest niezbedne do podjecia dzialan na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy,

5) przetwarzanie jest niezbedne do wykonania umowy, ktoérej strona jest osoba, ktérej dane
dotycza,

6) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej,

7) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych intereséw

realizowanych przez Administratora lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych



nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza.

7.  Firma bedzie wdraza¢ odpowiednie $rodki techniczne, fizyczne i organizacyjne, aby zbierane i
przetwarzane byly wylacznie te dane osobowe, ktore sa niezbedne dla osiagniecia konkretnego celu
przetwarzania. Obowigzek ten dotyczy réwniez okresu przechowywania danych osobowych.

8.  Za podmiot nieupowazniony uwaza si¢ podmiot, ktéry nie otrzymal upowaznienia, zgody badz
powierzenia Administratora na udostepnienie mu danych osobowych.

9.  Wszelkie rejestry prowadzone przez Administratora, badz w jego imieniu przez inne osoby beda
udostepniane organowi nadzorczemu na jego zadanie.

V. Podziat obowigzkéw

1.  Wskutek przeprowadzenia w Spoélce audytu w zakresie bezpieczenistwa przetwarzania danych
osobowych uznano, ze CENTRANS Sp. z o.0. nie wymaga powotania Inspektora Ochrony Danych
Osobowych, a zatem do zadan Zarzadu Spotki badZ osoby wyznaczonej przez Zarzad do spraw
RODO nalezy:

1) nadzér nad organizacja bezpieczenistwa i ochrony danych osobowych zgodnie z wymogami
RODO i przepisami krajowymi o ochronie danych osobowych,

2) kontakt z organem nadzorczym ochrony danych osobowych,

3) kontakt z osobami, ktérych dane sq przetwarzane,

4) zapewnienie przetwarzania danych zgodnie z zasadami Polityki Bezpieczenstwa i innymi
dokumentami wewnetrznymi Firmy,

5) nadzorowanie procesu nadawania upowaznient do przetwarzania danych osobowych,

6) prowadzenie rejestru czynnosci przetwarzania,

7) prowadzenie rejestru obowiazujacych wzoréow zgdd na przetwarzanie danych osobowych i
obowigzkéw informacyjnych,

8) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

9) koordynacja realizacji praw osob, ktorych dane sa przetwarzane,

10) nadzor realizacji praw pracownikéw w zakresie ochrony danych osobowych,

11) prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych,

12) inicjowanie i podejmowanie przedsiewzie¢ w zakresie udoskonalania ochrony danych osobowych

13) przeprowadzenie przegladu dokumentéw zwigzanych z ochrona danych osobowych co najmnie;j
raz w roku, a w przypadku konieczno$ci wprowadzenia zmian, ich dokonywanie,

14) kontrola poszczegdlnych dzialéw Firmy pod wzgledem zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych

15) nadz6r nad Informatykiem pod katem przestrzegania przepisow i regulacji wewnetrznych firmy w
zakresie ochrony danych osobowych,

16) zlecenie przeprowadzenia audytu zgodnosci z RODO firmie zewnetrznej badz zewnetrznemu
Inspektorowi Ochrony Danych Osobowych celem uzyskania sprawozdania rocznego z
funkcjonowania systemu ochrony danych osobowych w Firmie.

2. Do zadan Informatyka w zakresie ochrony danych osobowych nalezy:

1) prowadzenie biezacego monitoringu dzialania systemu informatycznego oraz baz danych,

2) przeprowadzanie instalacji i konfiguracji sprzetu sieciowego i serwerowego oraz oprogramowania
systemowego 1 sieciowego,

3) zapewnienie cigglosci systemu informatycznego oraz baz danych,

4) optymalizacja wydajnosci systemu informatycznego,

5) zarzadzanie licencjami, procedurami ich dotyczacymi,



VI.

6) wdrazanie §rodkéw ochrony informatycznej ustanowionych w ramach systemu ochrony danych
osobowych,

7) prowadzenie profilaktyki antywirusowe;j,

8) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i sieciowego,

9) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéow umozliwiajacych ich
przetwarzanie,

10) konfiguracja i administrowanie oprogramowaniem systemowym, sieciowym oraz zabezpieczajacym
dane chronione przed nieupowaznionym dostepem,

11) nadz6r nad bezpieczenstwem danych osob korzystajacych ze stron internetowych Firmy,

12) nadz6r nad zapewnieniem awaryjnego zasilania komputerdw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych,

13) przeciwdzialanie probom naruszenia bezpieczenstwa informaciji,

14) przyznawanie na wniosek Administratora danych osobowych wskazanych uprawnien dostepu do
informaciji w danym systemie,

15) kierowanie do Administratora danych osobowych wnioskéw w sprawie usprawnienia/zmian
procedur bezpieczenstwa i standardow zabezpieczen,

16) prowadzenie polityki hasel na urzadzeniach stuzbowych,

17) wspolpraca z dostawcami uslug oraz sprzetu sieciowego i serwerowego.

Do zadan pracownikow i wspolpracownikéw, a takze wszystkich osoéb przetwarzajacych dane

osobowe w nalezy:

1) identyfikacja powierzenia przetwarzania danych osobowych w ramach umoéw zawieranych z
podmiotami zewnetrznymi,

2) dobieranie odpowiednich §rodkéw ochronnych przetwarzanych danych,

3) dbanie o bezpieczenstwo i prawidlowos¢ przetwarzanych danych osobowych,

4) zglaszanie wszelkich naruszen ochrony danych osobowych zgodnie z Procedurs zarzadzania
natruszen,

5) realizowanie praw oséb, ktérych dane sq przetwarzane.
Upowaznienia do przetwarzania danych osobowych

Zgodnie z art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO), podmiot przetwatzajacy oraz kazda osoba dzialajaca z upowaznienia
Administratora lub podmiotu przetwarzajacego 1 majaca dostep do danych osobowych
przetwarzaja je wylacznie na polecenie Administratora, chyba ze wymaga tego prawo Unii lub
prawo panstwa czlonkowskiego.

Administrator Danych lub osoba upowazniona w jego imieniu nadaje upowaznienia do
przetwarzania danych osobowych wszystkim osobom, ktére przetwarzajg dane osobowe Firmy,
dotyczy to o0s6b zatrudnionych na podstawie umowy o pracg, umowy cywilno-prawnej,
praktykantow i stazystow.

Udzielajac  upowaznienia Administrator zapoznaje dana osobe z obowiazujacymi w Firmie
zasadami ochrony danych osobowych i przepisami dotyczacymi ochrony danych osobowych.
Upowaznienie powinno by¢ sporzadzone na pismie w dwoéch egzemplarzach i zosta¢ podpisane
zar6wno przez osobe upowazniang oraz przez Administratora Danych.

Jeden egzemplarz upowaznienia otrzymuje osoba, ktérej dokument dotyczy, za$ drugi jest
przechowywane w aktach osobowych pracownika w czg¢sci B lub w ewidencji prowadzonej przez
Kadry.
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Upowaznienie ustaje w momencie rozwigzania lub wygas$niecia umowy, bedacej podstawy relacji
pomiecdzy CENTRANS Sp. z o. o. a osoba upowazniona lub w przypadku odwolania
przedmiotowego upowaznienia.
Upowaznienie moze zosta¢ odwolane w kazdej chwili.

W Firmie obowiazuje wz6r Upowaznienia.

Obowigzek informacyjny

Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sa od tej osoby, Administrator podczas
pozyskiwania danych osobowych podaje jej do wiadomosci nastepujace informacje:

1) swoja tozsamo$¢ 1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamo$c¢ i dane kontaktowe
swojego przedstawiciela,

2) dane kontaktowe do osoby, ktéra zostata wyznaczona do spraw RODO (w przypadku posiadania
Inspektora Ochrony Danych Osobowych powinny by¢ to dane do niego).

3) cele przetwarzania danych osobowych, oraz podstawe prawna przetwarzania,

4) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) RODO — prawnie uzasadnione
interesy realizowane przez Administratora lub przez strone trzecia,

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja,

6) informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego
stopnia ochrony lub w przypadku przekazania, o ktérym mowa wart. 46, art. 47 lub
art. 49 ust. 1 akapit drugi, wzmianke o odpowiednich lub wlasciwych zabezpieczeniach oraz
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych.

Poza informacjami, o ktérych mowa w ust. 1, podczas pozyskiwania danych osobowych
Administrator podaje osobie, ktérej dane dotycza, nastgpujace inne informacje niezbedne do
zapewnienia rzetelnosci 1 przejrzystodci przetwarzania:

1) informacje o prawie do zadania od Administratora dost¢pu do danych osobowych dotyczacych
osoby, ktérej dane dotycza, ich sprostowania, usunig¢cia lub ograniczenia przetwarzania lub
o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,

2) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

3) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. ) RODO —
informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem,

4) informacje o prawie wniesienia skargi do organu nadzorczego,

5) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie s ewentualne konsekwencje niepodania danych,

6) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
wart. 22 ust. 1 14 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza.

Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane
dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji, o ktérych

mowa w ust. 2.
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IX.

X.

W przypadku zbierania danych z innych zrédel niz od osob, ktorych te dane dotycza, nalezy
niezwlocznie, najpézniej w ciagu 30 dni poinformowaé podmiot danych w zakresie wskazanym w
ust. 112 powyzej, a takze o zrédle pochodzenia danych osobowych.

Zarzad lub osoba przez niego wyznaczona prowadzi rejestr obowiazujacych wzoréw zgodd na
przetwarzanie danych osobowych i obowiazkéw informacyjnych.

Zasady wyrazania zgody

Zgoda na przetwarzanie danych osobowych osoby, ktérej dane dotyczgq powinna byé zawarta w
formie dokumentowalnej (dotyczy to zaréwno zgody w formie papierowej, ustnej (udzielonej
przyktadowo podczas rozmowy telefonicznej) jak i elektronicznej).

Zgody powinny by¢ przechowywane w taki sposéb, aby mozliwe bylo wykazanie ich posiadania
przez Administratora Danych (zasada rozliczalnosci danych), a takze dokonywanie operacji na nich
(ograniczanie, aktualizacja, usuwanie, przekazywanie, udzielenie dostepu).

Zgoda powinna zosta¢ sformulowana w sposoéb jasny 1 prosty.

Wyrazenie zgody wymaga aktywnosci ze strony osoby jej udzielajacej.

Jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania umowy, to jej wykonanie
nie moze by¢ uzaleznione od wyrazenia zgody.

Osoba, ktoérej dane przetwarzane sa na podstawie zgody powinna zosta¢ poinformowana w
momencie pobierania zgody o mozliwosci jej wycofania w kazdym momencie.

Cofnigcie zgody powinno by¢ tak samo proste, jak jej wyrazenie.

Zarzad lub o0séb przez niego wyznaczona prowadzi rejestr obowiazujacych wzoréow zgdd na
przetwarzanie danych osobowych 1 obowiazkéw informacyjnych.

Podmioty przetwarzajace

W sytuacji, gdy przetwarzanie danych osobowych ma byé¢ wykonywane w imieniu CENTRANS
Sp. z o.0., nalezy korzysta¢ z uslug podmiotéow, ktérzy zapewnia, aby §rodki tacznosci
wykorzystywane do zbierania, odbioru, przekazywania oraz przechowywania danych gwarantowaly
ich zabezpieczenie przed dostgpem o0séb trzecich nieupowaznionych do zapoznania si¢ z ich trescia
oraz przed przypadkows utrata, zniszczeniem, znieksztalceniem oraz uszkodzeniem danych
osobowych.

Podmioty przetwarzajace powinny dawaé gwarancje wdrozenia odpowiednich $rodkow
technicznych 1 organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz niniejszej Polityki
Bezpieczenstw Danych Osobowych, a takze chronito prawa osoéb, ktérych dane dotycza.
CENTRANS Sp. z o0.0. z kazdym podmiotem, ktéremu powierza przetwarzanie danych
osobowych podpisze stosowna umowe (lub wprowadzi klauzule w umowie gléwnej), ktora
kompleksowo ureguluje wszystkie kwestie, procedury i zasady powierzenia danych osobowych.
Powierzenie jakichkolwiek danych osobowych podmiotowi zewnetrznemu bedzie mozliwe
wylacznie po podpisaniu umowy powierzenia lub umowy zawierajacej klauzule o powierzeniu
danych przez obie strony.

Umowy powierzenia podlegaja ewidencjonowaniu przez Zarzad lub osobe przez nia wyznaczona
do spraw RODO.

Firma dysponuje wzorem Umowy powierzenia danych osobowych.

Zmiany w przetwarzaniu danych osobowych
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1. Wszystkie czynnosci przetwarzania danych osobowych sa ewidencjonowane w postaci rejestru
czynnosci przetwarzania danych.

2. Rejestr jest prowadzony i aktualizowany przez osobe wyznaczona do spraw RODO, na podstawie
informacji przekazywanych z poszczegolnych dzialéw Firmy.

3.  Firma posiada wzor Rejestru czynnosci przetwarzania.

4.  Osoby przetwarzajace dane osobowe w Firmie zobowiazane sa do niezwlocznego informowania

osobe wyznaczona do spraw RODO o jakichkolwiek zmianach w zakresie sposobu przetwarzania
danych osobowych oraz ilosci 1 rodzaju przetwarzanych danych.

XI. Ochrona danych osobowych w fazie planowania nowych rozwigzan

1.  Osoby przetwarzajace dane Administratora sq zobowiazane, aby uwzgledni¢ przepisy prawa
dotyczace ochrony danych osobowych oraz wszystkie wewnetrzne regulacje Administratora, w tym
niniejsza Polityke Bezpieczenstwa Ochrony Danych Osobowych, rowniez w fazie projektowania
nowych rozwigzan technicznych czy proceséw, a takze w razie wprowadzania modyfikacji w juz
istniejacych rozwiazania i procesach.

2. W przypadku, gdy dany rodzaj przetwarzania stwarza wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych nalezy w pierwszej kolejnosci dokonac oceny skutkéw zgodnie z Procedura oceny
skutkéw dla ochrony danych (DPIA- Firma posiada odrebny dokument w tym zakresie), przed
zastosowaniem tego rodzaju przetwarzania.

3.  Administrator stosuje wytyczne polskiego organu nadzoru przy dokonywaniu identyfikacji operacji
mogacych powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.

4.  Administrator na kazdym etapie zobowiazany jest zbada¢ czy nie istnieje u niego koniecznosc
powolania Inspektora Ochrony Danych Osobowych.

XI1I. Archiwizacja

Archiwizacja dokumentacji odbywa si¢ zgodnie 2z przepisami prawa oraz z regulacjami

wewnetrznymi obowigzujacymi w zakresie ochrony danych osobowych
XIII. Szkolenia

1. Kazdy pracownik lub wspolpracownik powinien by¢ poddany przed podjeciem pracy
przeszkoleniu w zakresie ochrony danych osobowych oraz obchodzenia si¢ z danymi osobowymi
zgodnie z technologicznymi oraz organizacyjnymi §rodkami bezpieczenistwa obowigzujacymi w
Firmie, a takze wszelkimi regulacjami prawnymi oraz wytycznymi.

2. Za przeprowadzenie szkolenia odpowiada osoba wyznaczona do spraw RODO.

3. Zakres oraz czestotliwo$¢ szkolen, o ktérych mowa powyzej powinny by¢ adekwatne do funkcji,
jaka pelnia poszczegélne osoby personelu, ponoszonej przez nich odpowiedzialnosci oraz
czestotliwosci, z jaka beda oni przetwarzali oraz obchodzili si¢ z danymi osobowymi.

XIV. Postanowienia koncowe

1. Niniejsza Polityka Bezpieczenstwa powinna by¢ poddawana przegladowi przez zewngtrznego
Inspektora Ochrony Danych osobowych lub firme zewnetrzna zajmujaca si¢ sprawami RODO
nie rzadziej niz raz do roku.

2. Tres¢ Polityki Bezpieczenstwa jest aktualizowana w przypadku wprowadzenia lub zmiany
$rodkéw technicznych lub organizacyjnych stuzacych ochronie danych osobowych.
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Po dokonaniu aktualizacji tworzy si¢ nowg wersje Polityki Bezpieczenstwa oraz przedstawia si¢ ja
pracownikom 1 wspoétpracownikom do wgladu 1 omawia zmiany, jakie zaszly.

Nieprzestrzeganie Polityki Bezpieczenstwa, a takze innych zwiazanych z nia dokumentéw
obowiazujacych u Administratora danych osobowych, moze skutkowaé wyciagnigciem
konsekwencji stuzbowych zgodnie z odrebnymi regulacjami.

Polityka Bezpieczenstwa wchodzi w zycie z dniem jej podpisania.

Przetwarzanie danych osobowych przez Spotke podlega przepisom prawa polskiego, w tym w
szczegolnosci przepisom ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych.
Niniejsza Polityka moze by¢ tlumaczona na jezyki inne niz jezyk polski, jednak w razie
jakichkolwiek rozbieznosdci miedzy wersjami jezykowymi, pierwszenstwo w interpretacji zawsze

przystugiwaé bedzie wersji polskiej.

12



	I. Postanowienia ogólne
	II. Słowniczek definicji, pojęć i skrótów
	III. Cele i zakres stosowania
	IV. Zasady ochrony danych osobowych
	V. Podział obowiązków
	VI. Upoważnienia do przetwarzania danych osobowych
	VII. Obowiązek informacyjny
	VIII. Zasady wyrażania zgody
	IX. Podmioty przetwarzające
	X. Zmiany w przetwarzaniu danych osobowych
	XI. Ochrona danych osobowych w fazie planowania nowych rozwiązań
	XII. Archiwizacja
	XIII. Szkolenia
	XIV. Postanowienia końcowe

